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Pocitacové sité

> Co nas ceka?

Historie. Pocitac a jeho uloha v siti.

- Davody zavadéni pocitaéovych siti. Uloha serveru.

* Pracovni stanice. Koncepce ulozeni dat v sitich LAN.

- Topologie siti. PFistupové metody. Sitovy hardware.

- Sitové operaéni systémy. Kabely.

« Aktivni prvky kabelaze. Protokol TCP/IP.

- Sitové adresy. Referenéni model ISO OSI. Bezdratové sité.

Praktické ukazky prace v siti.
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Historie

> 50. léta
« pocatek vyvoje
> 60. léta
« terminalové sité
> 70. léta
- poditadova sit - skupina podéitaéti, popripadé periferii, které
jsou mezi sebou propojeny tak, aby zajistily vzajemnou
komunikaci libovolného uzivatele s programem na
libovolném pocditaci, dvou programil mezi sebou nebo dvou
libovolnych uzivatelli mezi sebou, a to pri vysoké

spolehlivosti komunikace
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> 80. léta
- zacinaji se objevovat vykonné sité LAN
- poditadova sit se méni z prostifedku komunikace na

komplexni vypodéetni systém zajistujici réizné sluzby
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Divody zavadéni poditaéovych siti

> Sdileni dat

> Snadné prenaseni dat

> Sdileni hardwarovych prostredkt
> Komunikace v siti

» Ochrana dat
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Rozdéleni pocitacovych siti

> Podle druhti pocitacti v siti
- homogenni
- heterogenni

> Podle rozlehlosti
* LAN < MAN < WAN

> Podle prenosové rychlosti
- kb/s x 10 Gb/s

> Déleni podle role uzli
- Sit serverového typu

- Sit peer-to-peer
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> Déleni podle architektury
« rtizné druhy protokoli
> Déleni podle mobility

- bez mobility, s castecnou mobilitou, s plnou mobilitou
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Pocita¢ a jeho uloha v siti

> Server
- obsluzna stanice, zajistujici chod sité
« muliZe jich byt v siti vice nez jeden

« nemusi to byt nejvykonnéjsi pocitac v citi

> Typy servert
« souborovy server
- databazovy server
- tiskovy server
« komunikacni server

« web, mail, dns server,...
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> dedikovany server
« pouze k Ucelu serveru
> nededikovany server
- mohou byt pouzity k bézné praci (primy pristup uzivatele ale

muaze zplisobit necekané problémy)

> Pracovni stanice (workstation)
« pracuji zde jednotlivy uzivatelé, vyuzivaji sluzeb sité
+ pozaduje od serveru pristup k soubori, tiskarnam a podobné
 uzivatel sluzby vyuziva stejnym zpisobem, jako by byly

pFistupné primo na samotné pracovni stanici
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> Sité peer to peer
« navzajem si rovné pocitace
« pocitace si ale mohou nabizet sluzby (nasdileni tiskarny)
- vyhody: Zzadné vétsi znalosti pro spravu, levné reseni,

« nevyhody: mala ochrana dat, mala kontrola nad siti

> sité klient - server
- soustiedéni dat, sluzeb, udajd o uzivatekich do jednoho
mista
« na serveru je nahran serverova 0S
« vyhody: vysoka bezpecnost dat, prehlednost

« nevyhody: naklady, kvalifikovany administrator
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Topologie siti

- je zplisob, jakym jsou stanice v siti propojeny. Topologie je
prvkem sitového standardu a podstatné uréuje vysledné

vlastnosti sité. Uzce souvisi s kabelazi.

> Sbérnicova topologie (BUS topology)
« pouzito prliibézné vedeni, od stanice ke stanici
- stanice se k vedeni pFipojuji pomoci odbocovacich prvk
« vyhody: kabel vede od stanice ke stanici - mala spotreba
kabelu a nizka cena kabelaze
« nevyhody: velky pocet spojt v kabelu, Gplny vypadek sité pFi

pFeruseni kabelu, soucasné miize vysilat jen jeden uzel
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gpoleéné médiuin
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> Hvézdicova topologie (star topology)
- kazda stanice je pripojena vlastnim kabelem
+ kabely od stanic jsou pak soustifedény do rozbocovace
« vyhody: nizka nachylnost k chybé, porucha jednoho kabelu
vyFadi z éinnosti pouze jednu sitovou stanici, lokalizace
poruchy je jednodussi nez u sbérnicové topologie
- nevyhody: vyssi spotfeba kabel(, pouziti rozbocovace,

vypadek rozbocovace znamena vypadek celé sité

« Propojeni pouze dvou pocitaci Ize realizovat bez

koncentratoru. Je treba mit krizenou TP.
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> Kruhova topologie (ring topology)
- spojovaci vedeni stanic vytvari souvisly kruh, coz dovoluje
pouzit metodu postupného predavani zprav (token)
- vyhody: jednoduchy zptlisob predavani zprav beznachylnosti
ke kolizim
- nevyhody: pri vypadku stanice dojde k preruseni ¢innosti
sité
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> Stromova topologie (tree)

> aplIna sit
« kazda stanice je propojena s kazdou
+ spise teoreticka moznost - obtizna instalace a vysoké

naklady

> Paterni sit (backbone)
« pFi propojovani lokalnich siti nebo pfFi propojovani rtiznych
typt topologii obvykle s rychlym prenosovym médiem
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Komunikace v sitich

> Sité s navazovanim spojeni (with connection)
« pred zahajenim vymény dat je mezi obéma stanicemi
nutnost navazat spojeni (virtualni kanal)
 typické pro telefonni sité
« vhodnéjsi pro prenos vétsich objemu dat (vétsi jednorazova

rezie pri navazani spojeni, mensi rezie na vlastni prenos dat)
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> Sité nespojové (connectionless)

* nepocita se se zrizenim stalého spojeni mezi odesilatelem a
prijemcem

+ Casti dat jsou samostatné celky opatrené adresou konec¢ného
prijemce

- doruceni nezavisle na ostatnichzpravach (v principu i rtizné
cesty)

« nemusi byt zachovano poradimezi zpravami

« zadna pocatecni rezie, relativné vyssi rezie na vlastni

7 Ve

prenosjednotlivych casti
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> spolehliva sluzba (reliable service)
« nikdy neztraci zadna data
- obvykle realizovana prostiednictvim vhodného mechanizmu
potvrzovani

- spojeno s rezii, ktera neni vzdy zadouci
> nespolehliva sluzba (unreliable service)

neni zatizena potvrzovanim zprav

sluzby s vysokou spolehlivosti, ale neposkytuji 100% zaruku
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Pristupové metody

- metody, které reguluji pristup jednotlivych uzli ke spolecné

sdilenému prenosovému médiu

> Nahodny pristup CSMA/CD (Carrier SenceMultiple Acces with
Collision Detection)

+ jednotlivé stanice monitoruji, zda pravé neprobiha néjaké
vysilani

 vysilat mlize vzdy jen jedna stanice

+ setkaji-li se na médiu signaly vice stanic - vznikne kolize a

signal je znehodnocen
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> Metoda CSMA/CA

pro bezdratové sité

> Metoda token
+ token=specialni elektronicy signal
- token je predavan od stanice ke stanici podle urcitého
algoritmu
« pouze stanice vlastnici token je opravnéna vysilat

- pFi ztraté tokenu (vypadek stanice) se vygeneruje novy
token
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Prenos dat

> smeér prenosu
« simplex - pouze jednim smérem
« poloduplex - obéma smeéry, ale ne soucasné

« duplex — obousmérny soucasny prenos

> paralelni prenos
- vice bitli najednou (vétsinou celé byty)
+ je zapotiebi potiFebny pocetsoubéznych vodic¢di — Gnosné jen
na kratkévzdalenosti (20 m)
 klasické pouziti je mezi pocitacem a tiskarnou nebo pro

kratkodobé spojeni dvou pocitact
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> sériovy prenos
- data prenasena bit po bitu
- vhodné a pouzivané ke komunikaci v pocitacovych sitich

+ nejmensi jednotkou prenosu je znak (7 nebo 8 biti)
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Ethernet

+ prenosova technologie

+ vysledek spoluprace firem Xerox, Intel a Digital Equipment
Corporation

« v soucasné dobé nejrozsirenéjsi pouzivana architektura pro
lokalni sité

« pouziti MAC adres (48 bitové cislo) - jedinec¢na svétova
adresa (da se zménit), prikaz: ipconfig /all

« pro pristup ke sdilenému prenosovému médiu (sbérnici) se
pouziva metoda CSMA/CD
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Kabely

> Koaxialni kabel (coaxial cable)
- nejstarsi kabel pouzivanym k propojeni pocitaci

- typicky pro sbérnicové topologie

l_ Plast’ T Foliove stinéni ( Nosny vodit

Tzolace j

* rychlost prenaseni dat je 10 Mb/spouzivaji se prvky: T

J

Splétané stinéni

konektor, BNC konektor, terminator
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> Kroucena dvojlinka (twisted pair cable)
- odvozen od telefonniho kabelu
+ nejrozsirenéjsim vodicem v sitich LAN
« ochrana proti ruseni je resena "kroucenim"
« prenosova rychlost typicky - 100 Mb/s
« Kabel tvofFi ¢tyFi pary spletenych vodict
- vyuziva se v sitové topologii hvézda
« pocitace pripojeny k centralnimu rozbocovaci

- K pfimému propojeni dvou pocitaci je tfreba pouzit

tzv.krizovy kabel.
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> Opticky kabel (fiber optic cable)

data prenasena svételnymi impulsy

zakladni prvek kabelu - opticka vilakna jsou minimalné dvé
(pro kazdy smér jedno)

vysSi prenosova kapacita

mensi rozméry a hmotnost

mensi prenosovy Gtlum

odolnost proti elektromagnetickému ruseni

schopnost prenaset signal na extrémné dlouhé vzdalenosti

bez nutnosti obnovy signalu
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Aktivni prvky kabelaze

> Zesilovac, opakovac (repeater)
+ nejjednodussi aktivni prvek
- zesiluje (opakuje) jim prochazejici signal
« pouziva se tam, kde je kabel tak dlouhy, Ze by na jeho konci

uz nebyl dostatecné silny signal

> Prevodnik (transceiver, media konvertor)
- signal zesiluje
- prevadi signal z jednoho typu kabelu na jiny (napf¥.

kroucenou dvojlinku na opticky kabel)

> Seminar z Informatiky 29 12.10.009



CM

> Rozbocovac, koncentrator (Hub)
« nezbytnym prvkem v sitich s hvézdicovou topologii

« rozbocovani signalu neboli vétveni sité

> Prepinac (switch):

-« vylepseny hub, rozdil hub x switch - viz. Obrazek

Data pro

PC1 PC1
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> Most (bridge)
* PIni dvé funkce:
- filtraci paketi - precte cilovou adresu paketu. Paket pak
propusti pouze do té casti sité, v niz je obsazen cil
paketu. Snizuje se zatizeni sité

- propojeni siti dvou rliznych standardi

> Smérovac (router)
- shromazd’uje informace o pfFipojenych sitich
« vybira nejvhodnéjsi cestu pro posilany paket

« pouziti pri pripojeni sité do Internetu
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 Protokol TCP/IP (rodina protokolt)

> vznik

- pouzit pro spojeni vladnich podéitaét (sit ARPANET -
pFredchiidce dnesniho Internetu)

- FesSeni bylo publikovano v roce 1964

¢ 1969 - 37 uzli

- decentralizovana koncepce, vice cest k cili

« zpravy rozdéleny do paketll, kazdy paket nezavisle
adresovan

« mozno pripojit rizné druhy pocitacd
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> Inter-net: Sit siti, hlavni vlastnosti
 Hierarchicky navrh (propojeni malych siti do vétsich celki)
« Postupna konvergence k jedinému protokolu: IP (Internet
protocol)
« Otevreny navrh (standardy), nezavisly na konkrétnich

dodavatelich ¢i firmach
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> Historie Internetu
+ 1969 ARPANET
-« 1982-3 TCP/IP
*+ 1971 email
+ 1984 DNS
* 1972 telnet
+ 1986 NSFNET
« 1973 FTP
« 1990 ARPANET konci
« 1976 kralovna Elizabeth posila e-mail
« 1991 WWW, gopher
* 1977 mailing list
* 1992 Veronica
+ 1979 Usenet, uucp
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+ 1993 Mosaic (nasledné Netscape)

- optické sité
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> IP (Internet Protocol)
« navrhovan jako zakladna pro dalsi protokoly
« pouze zarucuje, Ze se pokusi odeslat paket na misto urceni
(best effort)
- pakety se mohou po cesté ztratit, poradi odeslani nemusi byt

totozné jako poradi doruceni

> TCP (Transmission Control Protocol)
« garantuje doruceni paketll a Ze pakety dojdou v takovém
poradi v jakém byly odeslany
- pred kazdou vyménou dat mezi dvéma uzly musi byt nejprve
navazano spojeni, a po skonceni prenosu musi byt toto
spojeni zruseno

« spojeni pomoci protokolu TCP Ize prirovnat k telefonickému
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« Tel. c¢islo -> IP adresa

- Klapka -> port (vice aplikaci na jednom stroji)

« Nevyhody pouziti protokolu TCP: velka rezie, neni vhodné na

prenos multimedialnich dat.

> UDP (User Datagram Protocol)
« nezarucuje poradi doruceni paketi
« nepodporuje koncept spojeni
 rychlejsi nez TCP
« popularni je pri prenosu multimédii pracujicich v tzv.
proudovém rezimu

 vyuziva cisla porti
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» ICMP ( Internet Control Message Protocol)
- "posel Spatnych zprav" - Frenasi zpravy o tom, Zze néco je v
nepoiadku

* ping a tracert

> Ukazka provozu na siti v programu Iptraf + pomér TCP / UDP
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» Aplikaéni protokoly TCP/IP

> HTTP (HyperText Transfer Protocol), HTTPS
» protokol pro komunikaci mezi WWW servery a jejich klienty
(browsery)
« protokol HTTP je koncipovan jako bezestavovy, coz znamena
Zze kazdy pozadavek je samostatny a nema zadnou navaznost
na zadny z pripadnych piFedchozich pozadavkl
. port 80, 443, RFC 2616
> SMTP (Simple Mail Transfer Protocol)
« postovni protokol
« SMTP predpoklada trvalou dostupnost prijemce i odesilatele
« problém starnuti protokolu ->SPAM
* port 25, RFC 2821
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> POP3 (Post Office Protocol)
+ jednoduché a rychlé stahovani posty ze vzdaleného ulozisté
na pocitac
 port 110, RFC 1939

> IMAP (Internet Message Access Protocol)
- slozitéjsi a novéjsi nez POP3
« nabizi mnohem vétsi komfort pro praci se zpravami, prace
pFimo na serveru

* port 143, RFC 2060

> Seminar z Informatiky 40 12.10.009



CM

> FTP (File Transfer Protocol)
- protokol pro prenos soubord mezi pocitaci
- ukazka pripojeni k FTP serveru
+ port 20+21, RFC 1939

» Telnet
« protokol pro tzv. vzdalené prihlasovani
- platformova nezavislost
- komunikace neni Siforvana - > nahradil ho SSH
+ port 23, RFC 854

Co je to RFC?
« http://www.rfc-editor.org/
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Referenéni model ISO/0SI

« potifeba stanovit pravidla pro prenos dat v sitich a mezi nimi

« prace v siti v 7 vzajemné spolupracujicich vrstvach

» 7 vrstev
« Aplikacni vrstva
* Prezentacni vrstva
« Relacni vrstva

« Transportni vrstva

Linkova (spojova) vrstva

« Fyzicka vrstva (Physical Layer)
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> IS0 OSI model - barevné rozliseni

« vrstvy cervenou barvou jsou vétsinou soucasti aplikaci

- éerna vrstva zajistuje pozorované vlastnosti pfenosu (napf¥.
zda je provadéena kontrola doruceni apod.)

. vrstva skutecné prenasi pakety (datagramy)

« Modré vrstvy by vétsinou mély zlstat transparentni (napr.
Pouziti optickych nebo kovovych viaken, Ethernet ¢i ATM
apod.)
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> Nevyhoda predloZzeného referencniho modelu
- nespecifikuje zadné konkrétni protokoly, s jejichz pomoci by
funkce jednotlivych vrstev mély byt realizovany
« nedefinuje ani presna rozhrani mezi jednotlivymi vrstvami

« zacal vznikat az dodatecné jako samostatné standardy

> Jak je to na Internetu?
« na rozdil od RM OSI ma pouze 4 vrstvy:
 aplikacni vrstva
« transportni vrstva
- sitova vrstva

« vrstva sitového rozhrani

> Seminar z Informatiky 44 12.10.009
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> IP adresace
« IP adresa - 32 bitové jedinecné identifikacni Cislo skladajici
se ze 4 oktetll oddélenych teckami (1 oktet = 8 bitii). Priklad
IP adresy: 192.168.0.1. V siti nesmi mit dva pocitace stejnou

IP adresu. (ipconfig)

« Adresa sité - prvni adresa sité urcujici zacatek podsité,

adresa sité nesmi byt pridélena zadnému pocitaci v siti

« Broadcast - posledni adresa podsité, kterou také nesmime
pridélit zadnému uzlu (aktivnimu prvku) v siti. Pokud nékdo
odesle paket s adresou broadcastu tak prijde vSem
pocitaciim, které patfii do dané podsité. Posledni oktet

broadcastu je vzdy lichy
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« Maska - uréuje sitovou a uzlovou ¢éast, rozdéluje sit na
podsité, urcuje ktera c¢ast IP adres se mlize ménit a hlavné
kolik je pro danou podsit volnych adres. Maska musi
splnovat urcity rad. Maska zacina v binarni podobé samymi
jednickami a za nimy mohou byt jen! nuly p¥.
11111111.11111111.11111111.00000000 = 255.255.255.0,
ale nesmi byt napt.
11111111.11111111.11111111.00100000

* loopback, localhost - 127.0.0.0 nebo 127.0.0.1 - adresa

vlastniho sitového rozhrani
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> Mozné hodnoty jednotlivych octetli pro masku:

binarné: dekadicky:
00000000 0
10000000 128
11000000 192
11100000 224
11110000 240
11111000 248
11111100 252
11111110 254
11111111 255

Posledni octet nemiiZze nabyvat hodnoty 254, zde totiz
neexistuje ani jeden host (viz. dale). Pokud ma hodnotu 255,

znamena to, Ze se jedna o unicast, tedy jedinou adresu.
> Seminar z Informatiky 48 12.10.009
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> Ip adresa se sklada ze dvoucasti:
+ adresa sité (net ID)

+ adresa pocitace (host ID

3 hlavni tiidy IP adres (podle poctu hostujicich pocditaci):
- tfida A
« 126 siti, 16 milion{ pocitacl vkazdé siti
| 0F netid | [ hostid | |

- trida B

- 6 tisic siti, 65 tisic pocitach v kazdé siti

[0 hetid [ hiosticd |
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- trida C
- 2 mil. siti, 254 pocitaca v kazdé siti
L — nel LT
192 111 . 52 45

- trida D
« pro MULTICAST (hromadné vysilani audia a videa) -

jeden vysilac vice prijemci

[1110] multicast address |

- trida E

« pro dalsi pouziti a proexperimentalni Gcely

[1111] reseryed |
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> Identifikuj adresovou tridu
+ 10.250.1.1 A
« 195.113.171.137

> Identifikuj sitovou ¢ast IP adresy
*(177.100.18.4
« 119.18.45.0

> Identifikuj ¢ast pro oznaceni pocitaci v siti

+ 10.15.123.50.

+ 171.2.199.31
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> Jak urcit adresu sité a adresu broadcastu?
+ adresa sité - vezmeme jakoukoliv adresu stroje v této siti a
jejich poslednich 32-J bitd vynulujeme,
adresa broadcastu - ma na poslednich (32-J) mistech samé

jednicky, (J = pocet jednicek v masce)

« PF. Urci adresu sité. V siti je pocitac s IP 195.113.171.141 s
maskou 255.255.255.248
11000011.1110001.10101011.10001101
11111111.1111111.11111111.11111000
11000011.1110001.10101011.10001000

195.113.171.136
« Jaka je broadcastova adresa této sité?
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> Rezervované IP pro vnitrni sité
« Trida A: 10.0.0.0 az 10.255.255.255
« Trida B: 172.16.0.0 az 172.31.0.0
« Trida C: 192.168.0.0 az 192.168.255.0

> Zasady pouziti IP adresy
« Jeden pocita¢ mize mit i vic IP adres. Jak to udélat?
« Jedna IP adresa nesmi byt v siti pouzita vicekrat jak jednou
« Adresa kazdé sité musi byt unikatni (existuje organizace

ktera vam na pozadani pridéli adresu sité na Internetu (NIC)
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> IP adres je malo!

« kazdé zarizeni bude mit svou IP adresu
(mobil, lednicka, mikrovinka,TV,...)
- dva zplsoby Feseni:
 privatni Internety a CIDR
(od: Classless Inter-Domain Routing)
+ IPv6 (od Internet Protocol verze 6)
128 bitové adresy (osm blokll adresy)

Zkuste to bez IP,
wmilg Marconi!
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Co je to DNS? (Domain name system/server)

- systém umoznujici provadét preklady jmen pocitacd na
jejich IP adresy a provadét reverzni preklad IP adres na

jména pocitact

info.pwi.net
% 3. Navazani spojeni
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- 13 kofenovych serveril (11 v Americe + Tokyo, Londyn,

Stokholm)
« top-level domény (prislusnost ke statu)

- generické domény (com, org, inf,...)

O aplikacnich protokolech

Vice o referenénim modelu

vice o Ipv6
www.dobradomena.cz
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Bezdratové sité WLAN

* Wireless Local Area Network
« Wi-FI (Wireless Fidelity = Bezdratova vérnost) - druh
bezdratové sité v bezlicenénim pasmu 2,4 a 5 Ghz

+ Bezdratové sité existuji od roku 1992

> Dva zplisoby provozovani bezdratové sité:

« Infrastructure: sit typu hvézda, uprostred sité je umistén
pristupovy bod (AP - vysila SSID), k nému se pripojuji
klienti

- Ad-hoc (Peer-to-Peer): sit bez AP, klienti komunikuji vaéi

sobé navzajem
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> Vybaveni po vytvoreni bezdratové sité
- PCI sitové karty
PCMCIA karty

A
USB adaptéry Wﬁ J _
<

« Acces point
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> PFehled standardl

- 802.11a - WLAN v pasmu 5 GHz s rychlosti az 54 Mbps, téz
oznacované jako WiFi5

- 802.11b - WLAN v pasmu 2,4 GHz s rychlosti az 11 Mbps

- 802.11g - zvySeni rychlosti v pasmu 2,4 GHz na 54 Mbps se
zpétnou kompatibilitou s 802.11b

- 802.11n zvyseni rychlosti se dosahuje pouzitim MIMO (vice
vysilacich a prijimacich antén) realné do 200 Mbps

- 802.11i - zlepseni bezpecnosti v 802.11 bezdratovych sitich

vylepsenim autentifikacniho a sifrovaciho algoritmu
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> Problémy s bezpecnosti:
« Oteviené systémy - prenos jde vzduchem -> kazdy jej mlze
zachytit a monitorovat
« Snaha o zabezpeceni (WEP,WPA)

> Programy pro detekci bezdratovych siti

* Netstumbler, Kismet
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> Prohledavani okoli
« War-driving: (access point discovery, LAN-jacking, WLAN
mapping)
« War-chalking: upozornéni na bezdratové sité znackou

let's warchalk..!
KEY SYMBOL

CPEN ssid
HODE

bandwidth

ssid

QoSS

ssid contact

bandwidth

blackbeltjones.comfwarchal king

> Seminar z Informatiky 61 12.10.009



CM

> Dalsi bezdratové technologie

« Bluetooth - dosah az 100m, pirenosova rychlost 2.1 Mbit/s

« IrDA - dosah cca 1 metr, nizka prenosovou rychlost (2,4
kbit/s az 16 Mbit/s)

« WiIMAX - stale se vyvijejici bezdratovou technologie. Jde o
standard pro bezdratovou distribuci dat zaméreny na
venkovni sité, tedy jako dopinék k Wi-Fi. Frekvence v
rozsahu 2-11 GHz. Pfenosova rychlost 70 Mb/s. Dosah 40-70
km

« Laserové spoje - spoj pracujici na principu prenosu dat
prostiednictvim optického paprsku, cca 1-5 km

« mobilni sité
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* Mobilni sité

> Generace 1
« analogové systémy — NMT (Nordic Mobile Telephony 1981
Svédsko), AMPS (Advanced Mobile Phone System - USA),
TACS(Total Access Communication System)

- orientace na hlasové sluzby

> Generace 2
- digitalni systémy - GSM (Global System Mobile)
frekvencni pasmo 900;1800;1900 MHz

- standardizovana rychlost prenosu pouze 14,4 kb/s
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» Generace 2,5
« most mezi sitémi druhé generace, které se orientuji
prevazné na hlasové sluzby a sitémi treti generace, které se

orientuji predevsim na sluzby datové

« HSCSD (High Speed Circuit Switched Data)
zcela se zachova zplsob fungovani "zakladniho prenosového
mechanismu siti GSM", pouze se sdruzi a pouzije vice slot
soucasné
vyhody: jednoduché, ihned pouzitelné reseni, konstantni
kvalita

nevyhody: kanaly blokuji hlasové prenosy
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* GPRS (General Packet Radio Service)
technika pro paketové orientovany prenos dat
az 384 kbps pfi vyuziti vSech osmi kanald
vyhody: krok smérem k UMTS

nevyhody: novy hardware, hodné investic
« EDGE (Enhanced Data rate for GSM Evolution)

je systém poskytujici vysokorychlostni prenos dat a dalsi

sluzby s nim spojené
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> Generace 3
digitalni systémy — UMTS (Universal Mobile
Telecommunications System), CDMA 2000 (Code Division
Multiple Access)
V této generaci je kladen dtliraz na vysokorychlostni pfFenos
dat a sité jsou proto vyvijeny s ohledem na toto vyuziti. V
Evropé se tyto sité nazyvaji UMTS, v USA jde o systém CDMA
2000. Prenos je opét digitalni, ale je navrzen pro mnohem
vétsi kapacitu.
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Sité prakticky

> Test protokolu SMTP
» Start -> Spustit -> cmd -> telnet -> o smtp.server.cz 25

¢+ telnet mail.cmsps.cz

2200 mail.cm=ps.c2 ESMIP Postfix
HELO cmsps

250 mail.cm=ps.c=2

MAIL FROM: nekdoldomena.cz=

2568 0k

RCPT TO: marlibPcmsps.c=

2568 0k

DATA

54 Enter mail, end with “." on a line by itself
From: nekdoBdomena.c=

To: marliblcmsps.c=

Subject: test

AHOT .
TOT JE POKUSHY MAIL.

958 Ok: gueuned as AARE4532631
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+ Je vas mail server open relay?

e+ telpet mail.cmsps.cz

220 mail.cmsps.c2 ESHMTP Postfix

MAIL FROM: nekdo

258 0k

RCPT TO: marlibfseznam.c=

554 {marlib@seznam.cz>: Relay access denied

P#ipojeni k hostiteli bylo =traceno.

Pokradujte stisknutim libovolné klivesy...
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> Precteni mailu pomoci protokolu pop3 z prikazové radky

« Start -> Spustit -> cmd -> telnet -> o pop3.server.cz 110

telnet mail.cmsps.cz

+0K dovecot ready.
USER marlib
+0K

+0K 716 octets
Return—Path: <nekdo@domena.cz>
B—0riginal-To: marlibfcmsps.ce
Delivered-To: marlibl@cmsps.cz
Received: from cmeps (r2auS?.chello.upc.cz [62.245.118.571>
by mail.cmeps.cz (Postfix) with SHTP id AAE4532631
for {marlibBcmsps.cz>; Tue, 16 flug 26805 12:85:44 +8288 (CEST>
From: nekdoPdomena.cz
To: marlibEcmsps.c=
Subject: test
H—Antivirus: avast? (UPS B533-8, 15.68.2885>, Outbound message
—Antivirus—Status: Clean
essage—Id: {2AA5A81610A544.ANE4532631Fmail.cmsps.ce’
Date: Tue, 16 Aug 2085 12:@5:44 +8288 (CEST>

s: avast? (UPS B8533-8, 15.88.2885%>,. Inbound message
—Antivirus-Status: Clean

+0K Logging out.

P#ipojeni k hostiteli bylo ztraceno.

Pokrafujte stisknutim libovolné klavesy...
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> Dalsi prikazy pop3 protokolu

« STAT tento prikaz vypisuje pocet mailli ve schrance a jejich
celkovou velikost

« LIST déla to samé co STAT, avsak zobrazuje velikosti
souborl zvlast pro kazdou zpravu. Pokud je jako parametr
pridano cislo zpravy, dostanete velikost jen pro tutozpravu.

+ RETR tento prikaz vyzaduje argument, kterym je cislo
zpravy. Vypise na obrazovku obsah zpravy (vcetné hlavicky).
Pokud vam nékdo posila néjaky mail s prilohou (coz mlizete
poznat podle velikosti souboru (LIST) nebo prikazem TOP
(viz nize).

« DELE tento prikaz maze zpravu, jejiz cislo je predano jako

argument
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« RSET pokud prikazem DELE smazete néjakou zpravu,neni
jesté zcela smazana. Zlstava na serveru a maze se az kdyz
se od néj odpojite. Prikazem RSET lze "smazané" zpravy
opét obnovit. Neda se vSak obnovovat jen jeden urcity mail,
ale jen a pouzevsechny

« NOOP tento prikaz nedéla nic, pouze vraci kladné +0OK.
Slouzi k testovacim uceltim

« QUIT timto prikazem se odhlasiteze serveru

« TOP tento prikaz vyzaduje dva parametry: Cislo zpravy a
pocet zobrazenych Fadki. Vypise hlavicku emailu, prazdny
fadek a za néj pocet Fadkd samotné zpravy, ktery byl zadan

parametrem
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> WHOIS - zjisténi volnosti domény
« urci vlastnika domény, jeho adresu (skutecnou i
elektronickou), telefonni cislo ...
« implementovan do Unixovych verzi.

Server Whois
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> Prikaz ping
« zakladnim prikazem protokolu TCP/IP vyuzivanym k
odstranovani potizi se spojenim, dosazitelnosti a rozliSenim
nazvi
- ovéruje dostupnost pripojeni na Grovni protokolu IP k
jinému pocitaci s protokolem TCP/IP odesilanim zprav
pozadavku odezvy ICMP (Internet Control Message Protocol)

- zobrazi odpovéd’ echa spolu s tdaji o dobé prenosu

+ Man ping
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> Prikaz tracert / traceroute
« urcuje trasu k cili tim, Ze do cile odesila zpravy protokolu
ICMP (Internet Control Message Protocol)
- zobrazenou cestu predstavuje seznam smérovaci na trase
mezi zdrojovym hostitelem a cilem
« Casta blokace vypisu administratory (hrozi priizkum sité)
> Program netstat
« Zobrazi aktivni pripojeni TCP, porty, pres které pocitac
pFijima pozadavky, statistické idaje systému Ethernet,
smérovaci tabulku protokolu IP, statistické idaje IPv4 (pro
protokoly IP, ICMP, TCP a UDP) a IPv6 (pro protokoly IPv6,
ICMPv6, TCP pres IPv6 a UDP piresIPv6). Zadanim prikazu

netstat bez parametrd zobrazite aktivni pripojeni TCP.
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> PFipojeni k vzdalenému pocitaci pomoci ssh (putty, winscp)
> Zjisténi Mac adresy
> Pouziti ftp

> Pouziti nmap
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